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Rattsfall:

REFERAT

Datainspektionen beslutade den 20 december 2008 att forelagga
Férsakringskassan att genomféra en risk- och sarbarhetsanalys av sin sms-
tjanst for anmalan av tillfallig féraldrapenning samt av Infratjansten som
anvands vid arbetsgivares anmalan av anstalldas sjukdomsfall, samt att
underratta Datainspektionen om resultatet av analyserna och vilka slutsatser
som Forsakringskassan drar av analyserna. Beslutet grundades pd att
Férsadkringskassan ansags personuppgiftsansvarig for
personuppgiftsbehandlingen i de aktuella sjalvbetjaningstjansterna enligt 31 §
personuppgiftslagen (1998:204), PuL.

Férsakringskassan dverklagade Datainspektionens beslut hos léansratten och
yrkade att beslutet avseende risk- och sarbarhetsanalys av kassans sms-tjanst
och Infratjanst skulle upphéavas. Férsakringskassan anférde bl.a. féljande.
Kassan ar inte ansvarig for behandlingen av personuppgifter férran vid den
tidpunkt d@ sms-meddelandet natt Foérsakringskassan respektive nar
arbetsgivarens uppgifter passerat kassans brandvégg, eftersom det ar forst da
som Forsakringskassan har bestamt andamalen med behandlingen och hur
denna ska g3 till. Nar det géller sms-tjansten &r det innan den tidpunkt som
sms-meddelandet nar Férsakringskassan fraga om en sadan behandling av rent
privat natur som enligt 6 § PuL &r undantagen frén lagens tillémpningsomr‘a’ude.
Om behandlingen inte skulle anses vara undantagen fran lagens
tillampningsomrade kan Forsakringskassan &nd& inte géras ansvarig for
tekniska och organisatoriska atgarder vad galler personuppgifter som férmedlas
av en tredje part forran personuppgifterna natt Forsakringskassan. Vad galler
arbetsgivarnas nyttjande av Infratjansten faller det pa sin egen orimlighet att
kassan ska ansvara for det som sker inom féretaget. Den behandling av
personuppgifter som arbetsgivaren utfér for att ta fram information till kassan
faller pd arbetsgivarens ansvar. Inte heller kan kassan ta ansvar fér den
information som arbetsgivaren skickar, bl.a. for att innehdllet kan vara av
varierande art och kvalitet.

Datainspektionen vidhéll sitt beslut och bestred bifall till 6verklagandet.

Lansratten i Stockholms léan (2009-01-28, ordférande Lundholm) yttrade: Den
grundlaggande frdgan i malet &r vid vilken tidpunkt Forsakringskassan kan
anses personuppgiftsansvarig for de uppgifter som forsakrade och arbetsgivare



lamnar via de aktuella tjansterna. - En personuppgift ar information/fakta om
en levande fysisk person. Genom att t.ex. samla in information behandlas
informationen. Den som bestdmmer &ndamalet med och medlen fér denna
behandling ar personuppgiftsansvarig. - I likhet med Datainspektionen finner
lansratten att undantaget for privat behandling av uppgifter enligt 6 § PuL inte
ar tillampligt pa sddana uppgifter som lamnas till myndigheter for att ligga till
grund fér den myndighetens verksamhet. Daremot torde sjalva forfattandet av
ett sddant meddelande falla under undantaget i 6 § PuL (jfr prop. 1997/98:44
s. 54). - Det &r Forsakringskassan som bestamt &ndamalet med behandlingen
av personuppgifterna, namligen att anmala olika former av sjukfall. Det ar
ocksd Forsakringskassan som bestamt medlen fér behandlingen.
Férsakringskassan har genom att 13ta férsakrade och arbetsgivare anvanda sig
av sms respektive Infratjdnsten for dessa anmalningar éppnat en ny
kommunikationsvdag mellan férsakrade, arbetsgivare och kassan. Vid skapandet
av en sadan kommunikationsvég bér hanteringens risker i férhallande till den
enskildes integritet beaktas, aven om den fysiska hanteringen av informationen
faller utanfor myndigheternas kontroll, vilket ar fallet i relation till t.ex. den
enskildes mobiltelefonileverantdr. Detta innebar inte nédvandigtvis att
Forsakringskassans tjanster inte kan nyttjas eller att Férsdkringskassan ska
vidta atgérder gentemot enskildas mobiltelefonleverantérer. Daremot ska
tjansterna, dvs. insamlingen/anmaélningen av sjukfall, utifr@n forhdllandena och
omstandigheter uppfylla kraven i PuL. - Lansrétten instammer sdledes i
Datainspektionens bedémning att den omstandigheten att Férsakringskassan
tillhandah3ller tjanster, som forutsatter underliggande kommunikationstjanster
fran exempelvis teleoperatérer, inte frantar Férsdkringskassan ett
personuppgiftsansvar enligt PuL. - Mot bakgrund héarav finner lansratten att det
saknas anledning att invanda mot Datainspektionens foreldggande.
Overklagandet ska foljaktligen avslds. - Lansratten avslar éverklagandet.

Férsakringskassan dverklagade lansrattens dom hos kammarratten och yrkade
att domen och Datainspektionens beslut skulle upphavas. Kassan anférde bl.a.
foljande. Forsakringskassan ar inte personuppgiftsansvarig fér den behandling
av personuppgifter som sker innan uppgifterna nar kassans elektroniska
mottagningsstallen. Dessférinnan har kassan inte behandlat uppgifterna. Det
finns dessutom inga praktiska moéjligheter for kassan att fore denna tidpunkt ta
ett personuppgiftsansvar. Den behandling av sms-tjanster som sker innan sms-
meddelandet nar Férsdkringskassans elektroniska mottagningsstallen &r en
sadan behandling av personuppgifter som en fysisk person utfér som ett led i
en verksamhet av rent privat natur, varfér PuL inte ar tillamplig.
Férsakringskassan dberopade ett utldtande av jur.kand., expert pa
personuppgiftslagen, Séren Oman, dagtecknat den 3 mars 2009.

Datainspektionen bestred bifall till verklagandet och anférde i huvudsak
foljande. Forsakringskassans sms-tjanst for anmalan av tillfallig féraldrapenning
(sms-tjansten) och tjansten for arbetsgivares anmalan av sjukdomsfall éver
infratjansten (Infratjansten) &r exempel pd sadana e-tjanster som &r en
vasentlig del i utvecklingen av e-férvaltningen. Syftet ar att underlatta for
enskilda att kommunicera med myndigheter. Att myndigheter maste ta ett
ansvar for sakerheten i dessa e-tjanster inklusive de dverforingssatt som
myndigheterna anvisar for enskildas kommunikation med e-tjansten ar i det
narmaste en sjalvklar utgangspunkt fér utvecklingen av e-férvaltningen. Denna
utgdngspunkt framgdr exempelvis av 3 § lagen (2004:115) om
sjalvbetjaningstjanster via Internet inom socialférsékringens administration.
Inrdttandet av en e-tjénst, sdsom Férsakringskassans sms-tjénst och
Infratjénst, innebar ett anvisande av en dverféringsmetod och det ingdr i den
personuppgiftsansvariges skyldigheter att bedéma om dverféringsmetoden ar
tillrdckligt saker for den avsedda behandlingen av personuppgifter. Ansvaret
omfattar sdlunda mer an den faktiska behandlingen. Skyldigheten att vidta
lampliga sdkerhetsdtgarder enligt 31 § PuL &r en sddan planeringsatgard som
ligger den personuppgiftsansvarige. Det &r riktigt att man inte kan vara
personuppgiftsansvarig for dtgdrder som ndgon annan vidtar sjalvstandigt, for
egen rakning och pa eget initiativ. De som anvénder Férsakringskassans sms-



tjanst och Infratjanst har emellertid inte ndgon sjalvstandighet i forhallande till
andamalet och medlen for behandlingen. Uppgifterna som forekommer i
anmalningarna som gérs med dessa tjanster ar forutbestamda och forutsdagbara
av Forsakringskassan. Det ar darfor kassan som kan bedéma om de anvisade
Overforingssatten har tillrackligt hog sakerhet. Anvandaren har ingen méjlighet
att pdverka beslut om vilka sdkerhetsdtgéarder som ska vidtas. Denne kan
endast avsta frén att anvanda tjansterna.

Kammarrétten i Stockholm (2010-06-22, Wahlqvist, Tragadrd, Raberg, referent)
yttrade: Datainspektionen har sdsom tillsynsmyndighet enligt 32 § PuL att i
enskilda fall besluta om vilka sadkerhetsdtgéarder som den
personuppgiftsansvarige ska vidta enligt 31 § samma lag. Kammarratten
beddmer att en risk- och sdrbarhetsanalys far anses vara en sddan
sakerhetsdtgard. - Enligt forklaringssats 46 till dataskyddsdirektivet forutsatter
skyddet for de registrerades fri- och réttigheter savitt avser behandling av
personuppgifter att ldmpliga tekniska och organisatoriska sidkerhetsatgérder
vidtas bade nér systemet fér behandling utformas och nér sjalva behandlingen
sker. Detta stéder uppfattningen att sdkerhetsdtgérder enligt 31 § PuL kan
behdva vidtas redan innan den personuppgiftsansvarige forfogar éver
personuppgifterna. - Sms-tjansten och Infratjansten skiljer sig fran mer
allmanna kommunikationsvégar sasom traditionell post eller e-post genom att
Forsakringskassan aktivt mdjliggdér anvandningen av dem och styr éver deras
funktioner. Kassan far darfér enligt kammarréttens mening anses samla in
personuppgifter genom de aktuella tjansterna redan nar uppgifterna skickas
fran de enskilda och deras arbetsgivare, trots att Férsakringskassan da &nnu
inte forfogar dver uppgifterna. - Syftet med sikerhetsdtgarder ar enligt 31 §
PuL att dstadkomma en sakerhetsnivd som ar lamplig med beaktande av de
tekniska mojligheter som finns, vad det skulle kosta att genomféra atgarderna,
de sarskilda risker som finns med behandlingen av personuppgifter och hur
pass kansliga de behandlade personuppgifterna ar. Atgérder enligt 31 § PuL far
i forsta hand forutsattas galla sékerheten i de led dar den
personuppgiftsansvarige forfogar dver personuppgifterna, dvs. inom det egna
datasystemet och den egna verksamheten. Nar det galler en risk- och
s%rbarhetsanalys kan dock en sddan, som &ven omfattar leden innan en
personuppgift lagrats av den personuppgiftsansvarige, vara nédvandig i syfte
att skydda de uppgifter som éverférs. - Det har inte kommit fram att en sddan
risk- och sdrbarhetsanalys, som Datainspektionen har férelagt
Férsakringskassan att genomféra, &r kostsam eller pa annat satt mindre
lamplig. Kammarratten kommer, med beaktande av det anférda, till samma
slutsats som underinstanserna, dvs. att Datainspektionen har haft fog for sitt
forelaggande. Overklagandet ska darfor avslds. - Kammarratten avslar
Overklagandet.

Forsékringskassan 6verklagade kammarrattens dom och yrkade att Hogsta
forvaltningsdomstolen skulle upphdava kammarrattens och lansrattens domar
samt Datainspektionens beslut. Forsakringskassan anférde féljande.
Forsékringskassan har i samband med inrattandet av de aktuella tjansterna
givetvis gjort bedémningen att de noga preciserade uppgifter, som ar de enda
som kan lamnas inom ramen foér tjdnsterna, bér kunna fa lamnas av enskilda
som s3 dnskar utan att det fér den enskildes éverféring till Férsakringskassan
krévs nagra ytterligare sakerhetsatgarder. Statliga myndigheter bér inte
darutdver behéva lagga ned resurser pa att analysera risker som hanfor sig till
sadant som de inte kan 3tgarda. I forvaltningslagen (1986:223) inférdes 2003
en skyldighet for myndigheterna att se till att medborgarna kan kommunicera
med dem med hjalp av e-post. I lagstiftningsdrendet redovisades inte ndgon
risk- och sdrbarhetsanalys avseende férmedlingen av meddelanden fran
medborgarna till myndigheterna (prop. 2002/03:62).

Datainspektionen bestred bifall till dverklagandet och anférde féljande. For att
skapa ett [ampligt skydd for behandlade personuppgifter ska den
personuppgiftsansvarige vid en samlad bedémning bl.a. ta hansyn till hur pass
kansliga personuppgifterna ar, vilka risker som finns med behandlingen samt



vilka tekniska mojligheter som finns tillgéngliga pa8 marknaden och kostnaden
for dessa. Den sakerhetsbeddémning Férsakringskassan redovisar i
overklagandet kan inte jamstéllas med en sadan risk- och sarbarhetsanalys
som krévs for att bestamma vilken sakerhetsniva som &r lamplig och vilka
eventuella dtgédrder som ska vidtas.

Hogsta forvaltningsdomstolen (2012-06-05, Melin, Sandstrom, Almgren,
Brickman, Jaderblom) yttrade:

Skalen for avgorandet
Réttslig reglering

I 3 § PuL definieras begreppet behandling av personuppgifter som varje atgard
eller serie av dtgédrder som vidtas i fraga om personuppgifter, vare sig det sker
pa automatisk vég eller inte, t.ex. insamling, registrering, organisering, lagring,
bearbetning eller &ndring, atervinning, inhdmtande, anvandning, utldmnande
genom dversandande, spridning eller annat tillhandah3llande av uppgifter,
sammanstélining eller samkérning, blockering, utplaning eller férstéring. Enligt
samma lagrum avses med personuppgiftsansvarig den som ensam eller
tillsammans med andra bestdmmer dndamalen med och medlen fér
behandlingen av personuppgifter.

Enligt 6 § PuL géller lagen inte for sddan behandling av personuppgifter som en
fysisk person utfér som ett led i en verksamhet av rent privat natur.

Den personuppgiftsansvarige ska enligt 31 § forsta stycket PuL vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgarderna ska &stadkomma en sakerhetsnivd som ar lamplig med
beaktande av

a) de tekniska mdjligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Datainspektionen fari egenskap av tillsynsmyndighet enligt 32 § PuL i enskilda
fall besluta om vilka sdkerhetsatgdrder som den personuppgiftsansvarige ska
vidta enligt 31 §.

Datainspektionen har enligt 43 § b PuL ratt att for sin tillsyn pa begéran fa
upplysningar om och dokumentation av behandlingen av personuppgifter och
sdkerheten vid denna.

I punkt 46 i ingressen till Europaparlamentets och radets direktiv 95/46/EG om
skydd for enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (dataskyddsdirektivet) anges
foljande. Skyddet for de registrerades fri-och réttigheter forutsatter savitt avser
behandling av personuppgifter att lampliga tekniska och organisatoriska
dtgarder vidtas bade nar systemet fér behandlingen utformas och nar sjalva
behandlingen sker, sarskilt fér att garantera sdkerheten och fér att pa sa sétt
hindra all otilldten behandling. Det aligger medlemsstaterna att sékerstélla att
de registeransvariga respekterar dessa atgarder. Atgarderna ska garantera en
lamplig sakerhetsnivd med hdnsyn till den nuvarande utvecklingsniv%n och till
kostnaderna for genomférandet under hansynstagande till de risker
behandlingen innebar och arten av de uppgifter som ska skyddas.

I punkt 47 i ingressen till dataskyddsdirektivet anges bl.a. féljande. Nar ett
meddelande som innehaller personuppgifter versands genom formedling av en
organisation for telekommunikation eller elektronisk post, vars enda &ndamal



ar att 6versanda sddana meddelanden, blir det normalt den fran vilken
meddelandet harrér och inte den person som erbjuder namnda tjanst som
anses ansvara for behandlingen av personuppgifterna.

Hogsta forvaltningsdomstolens bedémning

Férsakringskassan tillhandahdller elektroniska sjalvbetjaningstjénster i form av
anmalan av tillfallig féraldrapenning via sms och av arbetsgivares anmadlan av
sjukfall via en s.k. Infratjénst. I bada fallen &r det frdga om att enskilda
personer lamnar uppgifter genom elektroniska kommunikationskanaler via olika
operatorer. Uppgifterna &r inte tillgangliga for Forsakringskassan forran de nar
kassans elektroniska mottagningsstallen.

For att Férsakringskassan ska betraktas som personuppgiftsansvarig redan
innan uppgifter blir tillgdngliga for kassan kravs att kassan har bestamt
dndamalen med och medlen fér behandlingen av dem.

Varken personuppgiftslagen, dess forarbeten eller dataskyddsdirektivet anger
hur en avgransning av personuppgiftsansvaret ska goras.

Forsakringskassan har bestdmt andamalet med behandlingen av
personuppgifterna, namligen att anmala olika typer av sjukfall.
Férsakringskassan har ocksd bestamt medlen fér behandlingen av
personuppgifter genom att anvisa de kommunikationsvagar som galler for
anmalningarna. I 3 § PuL anges visserligen inte - nar det galler vem som ska
anses vara personuppgiftsansvarig - att denne sjalv maste genomfdra
behandlingen av uppgifter. Det maste emellertid férutsattas att det for sadant
ansvar krévs att den som bestamt andamal och medel fér behandlingen ocksa
utfér denna, dvs. vidtar dtgéarder som innefattar behandling enligt 3 §, eller att
sadana atgarder utférs fér dennes rakning.

Den serie av dtgérder i fraga om personuppgifter som vidtas i de aktuella fallen
kan betraktas som led i Férsakringskassans behandling av uppgifter i enskilda
drenden. Det galler trots att Férsakringskassan saknar méjlighet att paverka
hur uppgifterna hanteras innan de blir tillgédngliga fér kassan. Det géller ocksa
oberoende av om nagon eller ndgra av atgarderna skulle utgéra behandling av
personuppgifter &ven hos ndgon annan. Inte heller vad som uttalas i punkt 47 i
ingressen till dataskyddsdirektivet leder till ndgon annan bedémning. Tvartom
anges det i denna punkt att personuppgiftsansvaret inte upphdér att galla enbart
pa grund av att den ansvarige saknar faktisk mdjlighet att férfoga 6ver
uppgifterna i samband med 6verforing av dem.

Att Forsakringskassan saknar faktisk méjlighet att paverka hur uppgifterna
hanteras innan de blir tillgdngliga hos kassan kan innebara svgrigheter vid
bedémningen av de skyldigheter och sanktionsméjligheter som féreskrivs i PulL
och som tar sikte p& personuppgiftsansvaret. Det hindrar emellertid inte att
Foérsakringskassan dlaggs att redovisa sdkerheten vid behandlingen av
personuppgifter enligt 43 § b PuL. Detta géller trots att en sddan redovisning
mojligen kan komma att vara ofullstandig i vissa héanseenden nar det galler
sdkerheten fér personuppgifter hos operatérer eller avsindare. Overklagandet
ska sdledes avslas.

Hoégsta forvaltningsdomstolens avgérande
Hogsta férvaltningsdomstolen avslar 6verklagandet.

Féredraget 2012-05-02, féredragande Samuelsson, malnummer 4453-10
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Litteratur: Personuppgiftslagen - En kommentar, Séren Oman och Hans-Olof
Lindblom, 4 u. 2011 s. 99; SOU 1997:39 s. 333




