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Omtryck
beslutade den 16 mars 2009.

Skatteverket foreskriver med stéd av 1 § forordningen (2007:597)
om kassaregister m.m. i frdga om Skatteverkets foreskrifter (SKVFS
2009:2) om kontrollenhet till kassaregister*

delsatt 3kap. 6§, S5kap. 1§ 9kap. 48, 10kap. 58, 11 kap. 1 §
och 12 kap. 3 § ska hafdljande lydelse,

dels att det i foreskrifterna ska inforas 34 nya paragrafer, 13 kap.
118, 14 kap. 7-39 88 samt narmast fore 14 kap. 7 §, 11 §, 19 § och
37 § ska inféras nya mellanrubriker, samt néarmast fore 14 kap. 18 §,
19 §, 29 §, och 34 § skainforas nya underrubriker av féljande lydelse.

Foreskrifterna kommer darfor att ha foljande lydelse fran och med
den dag da dessa foreskrifter trader i kraft.

1 kap. Foreskrifter nastillampningsomr ade

18 | Skatteverkets foreskrifter (SKVFS 2009:1) om krav pa kassa-
register finns allménna bestammelser om krav pa sddana kassaregister
som avses i lagen (2007:592) om kassaregister m.m. Av de alméanna
bestammelserna om krav pa ett kassaregister framgdr att till kassa-
registret ska finnas kopplat en kontrollenhet som en del i systemet. |
dessa foreskrifter finns sérskilda bestdmmel ser om kontrollenheten.

2 kap. Definitioner

18 Med foretag avsesi dessa foreskrifter den som omfattas av skyl-
digheter enligt 2 § lagen (2007:592) om kassaregister m.m.

Med registrering avses i dessa foreskrifter att uppgifter om forslj-
ning och annan |8pande anvandning har behandlats av ett kassaregister
sAatt uppgifternaskakunnaingai en Z-dagrapport.

28 Med kontrollremsa och journalminne avses i dessa foreskrifter
detsamma som ségsi 7 § lagen (2007:592) om kassaregister m.m.

! Anmélan har gjorts enligt Europaparlamentets och radets direktiv 98/34/EG
av den 22 juni 1998 om ett informationsforfarande betréffande tekniska
standarder och foreskrifter och betréffande foreskrifter for informations-
samhéllets tjignster (EGT L 204, 21.7.1998, s.37, Celex 398L0034), andrat
enom Eurogagarlamentets och radets direktiv 98/48/EG (EGT L 217,
.8.1998, s.18, Celex 398L.0048.
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38 Maed kvittodata avses i dessa foreskrifter information som l&éses
in fran ett kassaregister till en kontrollenhet.

48 Med kvittokontrolldata avses i dessa foreskrifter del av kvitto-
data som ger underlag for generering av kontrolldata och kontrollkod.

58 Med kontrolldata avses i dessa foreskrifter kvittokontrolldata
och intern data som lagras i kontrollenheten. Endast Skatteverket har
atkomstmoijlighet till kontrolldatai en kontrollenhet.

68 Med kontrollkod avsesi dessa foreskrifter en unik kod som iden-
tifierar ett kassakvitto.

78 Med kvittotyp normal avses i dessa foreskrifter dels ett sidant
kvitto (kassakvitto) som enligt 9 § lagen (2007:592) om kassaregister
m.m. ska tas fram och erbjudas kunden och dels returkvitto enligt 2 §
Skatteverkets foreskrifter (SKVFS 2009:1) om krav pa kassaregister.

88 Maed kvittotyp kopia avsesi dessa foreskrifter kopia av ett kassa
kvitto enligt 2 § Skatteverkets foéreskrifter (SKVFS 2009:1) om krav
pa kassaregister.

98 Med kvittotyp ovning avses i dessa foreskrifter ett Gvningskvitto
enligt 2 § Skatteverkets foreskrifter (SKVFS 2009:1) om krav pa
kassaregister.

108 Med kvittotyp profo avses i dessa foreskrifter ett pro forma
kvitto enligt 2 § Skatteverkets foreskrifter (SKVFS 2009:1) om krav
pé kassaregister.

118 Med tillverkningsnummer avses i dessa foreskrifter ett unikt
nummer pa 17 alfanumeriska tecken som identifierar en kontrollenhet
och tillverkaren. De fem forsta tecknen ska vara en unik identitet for
tillverkaren. Dessa ska efterféljas av tolv tecken som ska vara en unik
identitet fOor en kontrollenhet.

128 Med versionsnummer avses i dessa foreskrifter en unik identi-
fikation av en programvaras version som andras vid varje férandring
av programvaran.

Med revisionsnummer avses en unik identifikation av en hardvaras
version som andras vid varje ny forandring av hardvaran.

138 Med tillverkare avses i dessa foreskrifter &ven underleverantor
till tillverkaren.

Med produktionsmiljo avses i dessa foreskrifter hela processen fran
utveckling av kontrollenheter till tillverkning av kontrollenheter.

3 kap. Allmanna krav pa en kontrollenhet

18 Enkontrollenhet ska uppfyllakraven i dessaforeskrifter.

28 En kontrollenhet ska enbart ha funktioner som anges i dessa
foreskrifter. Ytterligare funktioner far dock finnas om dessa & nod-
vandiga for att sékerstélla de krav som anges i dessa foreskrifter.



38 Om ett tillbehtr eller annan utrustning kopplas till ett kassa
register skainte kontrollenhetens funktioner forandras.

48 En kontrollenhet f&r vara s konstruerad att den kan vara i
funktion hos foretaget samtidigt som den for dver kontrolldata till
Skatteverket pa séitt som angesi 10 kap.

58 En kontrollenhet f&r inte skriva dver eller radera kontrolldata.
Dock fér kontrolldata som &r &ldre 8n fem &r skrivas 6ver eller raderas.
Motsvarande géller for uppdateringar av nédvandiga delar av intern
data.

68 En kontrollenhets hélje ska vara forsett med minst information
om

— modellbeteckning

— tillverkningsnummer

— versionsnummer fér programvaran

— revisonsnummer for hardvaran

— namnet pa det organ som certifierat kontrollenheten

— certifikatets beteckning

— beteckningen " SKVFS 2009:2".

4 kap. Olikatyper av kontrollenheter

18 En kontrollenhet ska vara av typ A, B éler C enligt vad som
angesi detta kapitel.

Kontrollenhet typ A

28 Enkontrollenhet av typ A ska ha portar och kontakter enligt vad
som framgar av foljande figur.

| Stramfarsdnning

Kontrollenhet

Kassaregister =™ kontakt 1| Port 1

. Port 3
Foretag ~— Kontakt 4] Port 4
Port 4 far finnas Kontakt 3

Skatteverket

38 En kontrollenhet av typ A ska kunna ta emot kvittodata frén ett
kassaregister via port 1. Den ska skicka tillbaka kontrollkod till kassa-
registret via port 1. Den fé&r ha ett journaminne som ska kunna l&sas
viaport 4.

SKVFS 2009:12
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Kontrollenhet typ B

48 En kontrollenhet av typ B ska ha portar och kontakter enligt vad
som framgar av f6ljande figur.

| Stramfdaradnining

Kontrollenhet

Kassaregister —— Kontakt 1| Port 1 Port 2| Kontakt 2E=——*_ Skrivare

Fort 3

Faretag «— Kontakt 4| Port 4
Port 4 ska finnas Kontakt 3

Skatteverket

58 En kontrollenhet av typ B ska kunna ta emot kvittodata fran ett
kassaregister via port 1. Den ska ha ett journalminne som ska kunna
lasas via port 4. Kvitton ska skrivas ut via port 2.

Kontrollenhet typ C

68 En kontrollenhet av typ C ska ha portar och kontakter enligt vad
som framgar av f6ljande figur.
Stramfdrsdrining

Kontrollenhet

i —p]
Kassaregister Kontakt 1| Part 1

. Port 3
Foretag «~— Kontakt 4| Port 4
Port 4 far finnas Kontakt 3

Skatteverket

78 En kontrollenhet av typ C ska kunnata emot kvittodata fran mer
an ett kassaregister. Den far ocksa kunna ta emot kvittodata frén mer
an ett foretags registreringar enligt 20 8 Skatteverkets foreskrifter
(SKVFS 2009:1) om krav pé kassaregister.

88 En kontrollenhet av typ C ska ta emot kvittodata via port 1. Den
ska skicka tillbaka kontrollkod till respektive kassaregister via port 1.
Den far ha ett journalminne som ska kunna | sas via port 4.



5 kap. Granssnitt och klocka SKVFS 2009:12
Logiska granssnitt (portar)

18 En kontrollenhets portar ska dverfora data endast enligt vad som
framgar av tabellen nedan och endast i angiven riktning.

Port Gransshitt mot | Tillaten data
Port 1 Kassaregister In: - Kvittodata eller annan data som
ska skrivas ut

- Forfrégan om skrivarstatus
Ut: - Skrivarstatus

- Kontrollkod
Port 2 Skrivare In. - Skrivarstatus
Ut: - Kvittodata eller annan data som
ska skrivas ut
Port 3 Skatteverket Ut: - Kontrolldata
Port 4 Foretag Ut: - Journaminne

Funktioner per port
28 Port 2 far endast finnas for kontrollenhet av typ B.

Fysiska granssnitt (kontakter)
38 Foljande géller for kontakter.

Kontakt 1: Ska finnas for port 1. F&r anvandas for
stromforsorjning.

Kontakt 2: Fér finnas for port 2.
Kontakt 3: Ska finnas for port 3 och vara konstruerad fér Secure

Digital (SD) typ standard som har funktionalitet att |agra datefiler pa
filsystemen FAT16 eller FAT32.

Kontakt 4: Fér finnas for port 4.

48 En kontrollenhet ska ha ett kommunikationsprotokoll dér data-
formaten for port 1, port 2 och port 4 &r definierade.

58 Instdliningen av port 1 och port 2 ska konfigurerasi produktion-
en.

Konfigurationsparametrar som efter tillverkning fér stallasin med
hérdvarulGsning &r hastighet, bitar, stoppbitar och paritet samt skrivar-
installningar och kommunikationsprotokoll.

Sromforsorjning

68 En kontrollenhet ska ha egen stromforsorjning om inte stromfor-
sorjning kan ske genom anslutet kassaregister.
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Klocka

78§ En kontrollenhet ska ha en realtidklocka med datum och tid
instélld enligt svensk normaltid.

6 kap.

Kvittodata fran kassar egister och

generering av kvittokontrolldata
18 En kontrollenhet ska ta emot och behandla kvittodata per kvitto

frén kassaregister.

28§ Kontrollenheten ska tolka och behandla kvittodata for att ta fram

kvittokontrolldata.

38 For varje post av kvittodata som kontrollenheten l&ser in ska
nodvandig intern datai kontrollenheten uppdateras.

48§ Kvittokontrolldata ska utgoras av foljande del av kvittodata.

Data Beskrivning For mat
Datum och tid | Datum och klockslag 12 siffror, format
for forsdljning enligt YYYYMMDDttmm
28 § ¢ SKVFS 2009:1
Organisations- | FoOretagets organisa- 10 siffror
nummer tionsnummer eller
personnummer enligt
28 8§ a SKVFS 2009:1
K assabeteck- Kassabeteckning enligt | Maximalt 16
ning 10 § SKVFS 2009:3 alfanumeriska tecken
L épnummer Lopnummer enligt 28 § | Maximalt 12 siffror
d SKVFS 2009:1
Kvittotyp Beroende av kvittotyp Maximalt 6 alfanumeriska
ska motsvarande text tecken
skapas.
- normal
- kopia
- ovning
- profo
Returbelopp Absolutvérde for sum- | Maximalt 14 tecken inkl.
merat belopp retur- decimalkomma*)
poster pa ett kvitto
Forsaljnings- Belopp for kunden att Maximalt 14 tecken inkl.
belopp betalaenligt 288 h decimalkomma*)
SKVFS 2009:1




enligt 28 8] SKVFS
2009:1

Data Beskrivning Format

Momssats 1; Forsta momssats i <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
1 Belopp forsta momssats | tecken inkl.

enligt 28 8] SKVFS decimalkomma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Momssats 2; Andramomssatsi <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
2 Belopp andramomssats | tecken inkl. decimal-
enligt 28 8] SKVFS komma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Momssats 3; Tredje momssatsi <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
3 Belopp tredje momssats | tecken inkl. decimal-
enligt 28 §j SKVFS komma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Momssats 4; Fjarde momssats i <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
4 Belopp fjarde momssats | tecken inkl. decimal-

komma*)
Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltléngd: 20 tecken inkl.

semikolon

*) Det ska alltid vara tva siffror efter decimalkommat

58 Dataskavarai ASCII teckenformat och hdgerjusterad, eventuel It
ifylld med blanka tecken (mellanslag) for att uppna angiven faltlangd.

7 kap.

Generering av kontrollkod

18 Kontrollenheten ska generera en kontrollkod per kvitto for
kvittotyperna normal och kopia. For kvittotyperna ovning och profo
ska inte ndgon kontrollkod genereras.

SKVFS 2009:12
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28 Kontrollenheten ska anvénda kvittokontrolldata enligt 6 kap. 4 §
som underlag for generering av kontrollkod.

38§ Kontrollkoden ska bestd av tva delar.
Del 1: Signeringskod, 32 tecken
Del 2: Krypteringskod, 26 tecken
Avgransning mellan del 1 och del 2 ska géras med tecknet
semikolon (;).
Den sammanlagda langden ska vara 59 tecken.

Del 1, Sgneringskod

Signeringskoden ska skapas med foljande steg (1-2).

1. Kuvittokontrolldata enligt 6 kap. 4 § ska signeras med algoritmen
enligt 11 kap. 6 8. Signaturen ska vara pa 20 bytes.

2. Resultatet ska konverteras med bas-32 kodning for att skapa
signeringskoden.
Signeringskoden ska bli 32 alfanumeriska tecken i ASCII tecken-
format.

Del 2, Krypteringskod

Krypteringskoden ska skapas med féljande steg (1-3).
1. Underlaget for generering av krypteringskoden ska besta av en
128-hitars datapost med foljande félt:

Falt (bitar) Data Ber 8kning
0-31 32-bitars heltal for Réknare G (total for-
(léngd 32 bitar) | total férsdljnings- sdljningssumma) ska
summaexkl. momsi | minskas med réknare H
tusental kronor (total moms). Resultatet
ska avrundas till ndrmast
tusental kronor och divi-
deras med 1000. Om
resultatet blir negativt ska
detta representeras med
ett tvakomplement binart
tal.
32-47 16-bitars heltal som | Véardet paraknare B (antal
(langd 16 bitar) | innehdller saknade saknade kvitton). Om
kvittoréknare véardet &r storre 8n 65535
ska detta falt ha vardet
65535.
48-95 48-hitars heltal som Forsaljningsbel opp enligt
(Iangd 48 bitar) | innehdller for- 6 kap. 4 8 angivet i ore
séljningsbelopp frén detta kvittots kvitto-
angivet i ore data. Om beloppet &r
negativt ska detta repre-
senteras med ett tva-
komplement binért tal.




Falt (bitar) Data Ber dkning

96-127 32-bitars heltal som Lopnummer enligt 6 kap.

(langd 32 bitar) | innehdler 16pnum- 4 § fran detta kvittots
mer kvittodata. Om |6p-

nummer inte rymsinom
32-bitar skavéardet pa
dettafélt vara
4294967295.

2. Underlaget for generering av krypteringskoden (tabellen ovan)
ska krypteras med algoritmen enligt 11 kap. 5 8.

3. Resultatet ska konverteras med bas-32 kodning fér att skapa den
krypterade kontrollinformati onen.

Krypteringskoden ska bli 26 alfanumeriska tecken i ASCII tecken-
format.

8 kap. Lagring av intern data

Lagring av intern data

18 En kontrollenhet ska lagra intern data som behdvs for att skapa
kontrolldata och minst lagra de uppgifter som angesi 2-15 88.

Réknarei kontrollenheten

28§ Enkontrollenhet ska haféljande réknare;
réknare A, transaktionsréknare,
réknare B, réknare av antal saknade kvitton,
réknare C, réknare av antal kvitton av kvittotyp normal,
réknare D, réknare av antal kvitton av kvittotyp kopia,
réknare E, réknare av antal kvitton av kvittotyp ovning,
réknare F, réknare av total returbelopp,
réknare G, réknare av total forsaljningssumma och
réknare H, réknare av total moms.

Réaknare A - transaktionsréknare

38 Ré&knare A ska l6pande rékna antal poster av kvittodata for
kvittotyperna normal, kopia, ovning och profo som lasesin i kontroll-
enheten.

Réknare A ska bdrja med véardet 1 for forsta post och 6ka med
vérdet 1 for varje post.

Raknare B —réknare av antal saknade kvitton

48 Réknare B skarédkna antal |6pnummer som saknas for kvitton av
kvittotyp normal. R&kningen ska géras enligt foljande.

— Om skillnaden mellan aktuellt 16pnummer och foregéende |6p-
nummer & vardet 1 ska den inte réknas upp.

SKVFS 2009:12
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— Om aktuellt I6pnummer har vérdet 1 och kvittot inte &r det forsta
som lasesin far den réknas upp med véardet 1.

— Om skillnaden mellan aktuellt 16pnummer och féregaende |6p-
nummer & vérdet noll ska den réknas upp med vérde 1.

— Om skillnaden mellan aktuellt 16pnummer och féregéende [6p-
nummer har vardet stérre 8n 1 ska den raknas upp med detta varde
minus 1.

— Om skillnaden mellan aktuellt I6pnummer och foregdende 16p-
nummer har véardet mindre &n noll ska den réknas upp med
absolutvérdet av skillnaden.

Réknare B ska bdrjamed vardet 0.

Réknare B skainte réknas upp for forsta kvittot som lasesin.

Raknare C - réknare av antal kvitton av kvittotyp normal

58 Réknare C ska Igpande rékna antalet poster av kvittodata av
kvittotyp normal som l&sesini kontrollenheten.

Réaknare C ska borja med vérdet 1 for forsta post av kvittodata och
Okamed vérdet 1 for varje post.

Raknare D - raknare av antal kvitton av kvittotyp kopia

68 Réknare D ska lopande rékna antalet poster av kvittodata for
kvittotyp kopia som lasesin i kontrollenheten.

Ré&knare D ska borja med vérdet 1 for forsta post av kvittodata och
Okamed vérdet 1 for varje post.

Raknare E — réknare av antal kvitton av kvittotyp ovning

78 Réknare E ska I8pande berékna antalet poster av kvittodata for
kvittotyp ovning som l&sesin i kontrollenheten.

Réaknare E ska borja med vardet 1 for forsta post av kvittodata och
Okamed vérdet 1 for varje post.

Raknare F —réknare av total returbelopp

88 Ré&knare F ska I6pande summera returbelopp per kvitto foér
kvittotypen normal som lasesin i kontrollenheten.

Réknare F ska borja med vérdet 0.00 fore forsta post av kvittodata
som l&sesin i kontrollenheten.

Raknare G —raknare av total forséljningssumma

98 Réknare G ska l6pande summera for varje post av kvittodata
forsaljningsbel opp for kvittotyp normal som lasesin i kontrollenheten.

Réaknare G ska boérja med vardet 0.00 fore forsta post av kvittodata
som lasesin i kontrollenheten.



Raknare H — raknare av total moms

108 Ré&knare H ska |6pande summera for varje post av kvittodata
den totala momssumman for kvittotyp normal som l&ses in i kontroll-
enheten.

Réknare H ska borja med vérdet 0.00 fore forsta post av kvittodata
som lasesin i kontrollenheten.

Owrigt réknare

118 Ré&knare A — H far inte minskas eller nollstédllas. Detta galler
dock inte 8tgard som angesi 3 kap. 5 8.

128 For kontrollenhet av typ C enligt 4 kap. 6 § skardknare A — H
finnas for varje kassaregister som kontrollenheten tar emot kvittodata
fran.

Ovrig intern data

138§ Senaste transaktionsréknare som innehdller vardet pa réknare
A (transaktionsrdknaren) vid tiden for senaste kopiering av kontroll-
datatill Skatteverket skalagrasi kontrollenheten. Denna ska ha vardet
0 fore forsta kopiering.

148 Tidstampel senaste kopiering ska lagras i kontrollenheten och
ska innehdlla tidsuppgiften for nér senaste kopiering av kontrolldata
gjordes. Denna ska ha vérdet O fore forsta kopiering.

158 Tillverkningsnummer for kontrollenheten skalagras.

9 kap. Kryptering och lagring av
kvittokontrolldata

1 8§ Kuvittokontrolldata for kvittotyperna normal och kopia med
tillhérande kontrollkod och tidstdmpel ska krypteras och lagras. Detta
utgor krypterad kontrolldata per kvitto.

28§ Kuvittokontrolldata skalagrasi den ordning den kommer in.

3 § For kontrollenhet av typ C enligt 4 kap. 6 § ska kvittokontrolldata
aven sorteras per kassaregister.

Krypterad kontrolldata per kvitto

48 En kontrollenhet ska kryptera och lagra poster av kontrolldata for
kvittotyperna norma och kopia enligt vad som framgér av tabellen
nedan.

Data Beskrivning Format

Datum och tid | Datum och klockslag 12 siffror, format
for forsaljning enligt YYYYMMDDttmm
28 § ¢ SKVFS 2009:1

SKVFS 2009:12

11



SKVFES 2009:12

12

Data Beskrivning For mat
Organisa Foretagets organisa- 10 siffror
tionsnummer | tionsnummer eller

personnummer enligt

28 § a SKVFS 2009:1

Kassabeteck- | Kassabeteckning enligt | Maximalt 16

ning 10 § SKVFS 2009:3 alfanumeriska tecken

L 6pnummer L 6pnummer enligt Maximalt 12 siffror
28 § d SKVFS 2009:1

Kvittotyp Beroende av kvittotyp Maximalt 6 alfanumeriska
ska motsvarande text tecken

skapas:

- normal

- kopia

- ovning

- profo

Returbelopp Absolutvérde for sum- | Maximalt 14 tecken inkl.
merat belopp retur- decimalkomma*)

poster pa ett kvitto

Forsdjnings- | Belopp fér kunden att Maximalt 14 tecken inkl.
belopp betalaenligt 28 8 h decimalkomma*)

SKVFS 2009:1

Momssats 1; Forsta momssats i <Procentsats>;<Belopp>

Momssumma | procent; Procentsats: maximalt 5

1 Belopp forstamomssats | tecken inkl. decimal-
enligt 28 8j SKVFS komma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Momssats 2; | Andramomssatsi <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
2 Belopp andramomssats | tecken inkl. decimal-

enligt 28 8] SKVFS
2009:1

komma*)

Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon




Data Beskrivning Format

Momssats 3; | Tredje momssats i <Procentsats>;<Belopp>

Momssumma | procent; Procentsats: maximalt 5

3 Belopp tredje momssats | tecken inkl. decimal-
enligt 28 8] SKVFS komma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Momssats 4; Fjérde momssatsi <Procentsats>;<Belopp>
Momssumma | procent; Procentsats: maximalt 5
4 Belopp fjarde momssats | tecken inkl. decimal-
enligt 28 8] SKVFS komma*)

2009:1 Belopp: maximalt 14
tecken inkl. decimal-
komma*)

Faltlangd: 20 tecken inkl.
semikolon
Total Réknare G (total for- 14 tecken inkl. decimal-
forsdljnings- | séljningssumma) komma
summa
Kontrollkod, | Signeringskod enligt 7 | 32 alfanumeriska tecken
del 1 kap. 3 § for detta kvitto
Kontrollkod, | Krypteringskod enligt 7 | 26 alfanumeriska tecken
del 2 kap. 3 § for detta kvitto
Tidstédmpel Tidpunkt enligt kon- 12 siffror, format
trollenhetens klocka YYYYMMDDttmm

*) Det ska alltid varatva siffror efter decimalkommat

58 Dataskavarai ASCII teckenformat och hogerjusterad, eventuellt

utfylld med blanka tecken (mellanslag) for att uppna angiven falt-

langd.

Kryptering av kontrolldata

68 Varje post av kontrolldata ska krypteras. Kryptering ska ske med
algoritmen enligt 11 kap. 5 8.

10 kap. Overforing av kontrolldata till

Skattever ket

Kontrolldata till Skatteverket

18 En kontrollenhet ska generera loggfiler med kontrolldata och
kopiera dessatill externt minne via port 3 nér denna port aktiveras.

28 En kontrollenhet ska skapa loggfilerna Serial.Log, TransHdr.Log
och Trans.Log.
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Serial.Log

38 Logdfilen Serial.Log ska vara en textfil och innehdlla foljande
data.

Falt Beskrivning For mat

Kontrollenhetens tillverk-
ningsnummer i klartext

KontrollenhetsID 17 (5+12) dfa

numeriska tecken

TransHdr.Log

48 Logdfilen TransHdr.Log ska vara en binar fil som innehdller en
krypterad datapost och en signaturpost.

58 For kontrollenhet av typ C enligt 4 kap. 6 § ska en logdfil
THdrX.Log skapas for varje kassaregister dar X ar ett |6pnummer som
borjar pa 1 och tkas med 1 for varje kassaregister.

68 TransHdr.Log ska ha fdljande delposter som utgdr en post med

fast 1angd.

Delpost I nnehall L angd
Krypterad Krypterad datapost enligt 7-10 88 176 byte
datapost
Signaturpost Signatur av krypterad datapost 20 byte
Krypterad datapost
78 Krypterad datapost ska utgoras av foljande data.
Falt Beskrivning Format
KontrollenhetsID Tillverkningsnummer 17 alfanumeriska
for kontrollenheten tecken
enligt 11 kap. 3§
Kassabeteckning Kassabeteckning enligt | 16 alfanumeriska
10 § SKVFS 2009:3 tecken
Tidstémpel for Tidpunkt vid start av 12 siffror, format
kopiering av kopiering YYYYMMDDttmm
kontrolldata
Transaktionsréknare | Vérde av réknare A 10 siffror
(transaktionsréknare)
vid start av kopiering
Saknade Vérde av réknare B 10 siffror
kvittoréknaren (antal saknade kvitton)
vid start av kopiering
Antal kvitton av Vérde av réknare C 10 siffror
kvittotyp normal (antal kvitton av
kvittotyp normal) vid
start av kopiering




Falt Beskrivning For mat
Antal kvitton av Vérde av réknare D 10 siffror
kvittotyp kopia (antal kvitton av

kvittotyp kopia) vid

start av kopiering
Antal kvitton av Vérde av réknare E 10 siffror
kvittotyp ovning (antal kvitton kvittotyp

ovning) vid start av

kopiering
Total returbelopp Véarde av réknare F 14 tecken inkl.

(total returbelopp) vid
start av kopiering

decimalkomma*)

Tota Vérde av réknare G 14 tecken inkl.
forsdjningssumma | (total forsalj- decimalkomma *)
ningssumma) vid start
av kopiering

Total moms Vérde av réknare H 14 tecken inkl.
(total moms) vid start decimalkomma*)
av kopiering

Tidstémpel senaste | Vardet av tidstampel 12 siffror, format

kopiering senaste kopiering enligt | YYYYMMDDttmm
8kap. 14 §

Transaktions- Vérdet av senaste 10 siffror

réknarensvéardevid | transaktionsréknare

senaste kopiering enligt 8kap. 13 8§

Antal poster i Antal poster av 10 siffror

Trans.Log kontrolldata som

Trans.Log innehdller

*) Det ska altid varatva siffror efter decimalkommat

88 Dataskavarai ASCII teckenformat och hdgerjusterad, eventuellt
utfylld med blankatecken (mellanslag) for att uppna angiven

faltlangd.

98 Dataskakrypteras med algoritmen enligt 11 kap. 5 8.

Sgnaturpost

108 Krypterad datapost enligt 9 § ska signeras med algoritmen

enligt 11 kap. 6 8.

Trans.Log

118 Loggfilen Trans.log skavaraen binar fil och innehdlla en kryp-
terad kontrolldatapost och en signaturpost per kvitto lagrad i kontroll-

enheten.

128§ Trans.Log skaper kvitto lagrad i kontrollenheten ha féljande
delposter som utgdr en post med fast 1angd:
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Delposter I nnehall L angd

Krypterad Krypterad kontrolldata per 256 byte
kontrolldatapost | kvitto enligt 9 kap. 4-6 88
Signaturpost Signatur av krypterad 20 byte

kontrolldatapost

138 Posternaskaléggasi samma ordningsfoljd som de blev inlésta
och lagrade i kontrollenheten.

Krypterad kontrolldatapost

148 Krypterad kontrolldatapost ska vara krypterad kontrolldata per
kvitto som finns lagrad i kontrollenheten.

Sgnaturpost

158 Signaturpost skavarakrypterad kontrolldatapost signerad med
algoritmen enligt 11 kap. 6 8.

11 kap. Kryptering

Individuella krypteringsnycklar
Generering av individuella krypteringsnycklar

18 Engiltig huvudnyckel utfardad av Skatteverket ska anvéndas vid
generering av individuella krypteringsnycklar till varje kontrollenhet.

Skatteverkets huvudnyckel far inte anvandas for annat andamal &n
vad som angesi forsta stycket.

28 Fdljande tre individuella krypteringsnycklar ska genereras.

1. Individuell krypteringsnyckel: 1agg till versal "K" paslutet av
tillverkningsnumret.

Individuell krypteringsnyckel =

HMA C-SHA256(<huvudnyckel > <tillverkningsnummer>K)
Detta ska ge 256 bitar.

2. Individuell initialiseringsvektor: lagg till versal "I" pasiutet av
tillverkningsnumret.

Individuell initialiseringsvektor =

HMAC-SHA256( <huvudnyckel> <tillverkningsnummer>|)
Endast de 128 minst signifikanta bitarnai resultatet ska anvéndas.

3. Individuell signeringsnyckel: 14gg till versal "A" pasutet av
tillverkningsnumret.

Individuell signeringsnyckel =

HMA C-SHA256(<huvudnyckel > <tillverkningsnummer>A)
Detta ska ge 256 bitar.



38 Tillverkningsnummer for varje kontrollenhet ska anvéndas. SKVFS 2009:12
Tillverkningsnummer ska ha foljande format:

Falt Format

Tillverkarens 5 afanumeriskatecken
identitet

Kontrollenhetens 12 alfanumeriska tecken
identitet

48 Féten ska vara i ASCIlI teckenformat och hogerjusterad,
eventuellt utfylld med blanka tecken (mellanslag) for att uppnd
angiven faltlangd.

Krypteringsalgoritm

58 Den symmetriska krypteringsalgoritmen AES-256 i CBC-lége
ska anvandas for att krypteradatai kontrollenheten.
Den individuellakrypteringsnyckeln enligt 2 § 1 och den individu-
elainitialiseringsvektorn enligt 2 § 2 skaanvéndasi algoritmen.
Krypterad data ska fyllas pa med nollor (0) till nédvandig langd.

Signeringsalgoritm

68 For signering ska algoritmen HMAC-SHA 1 anvéndas.
Den individudla signeringsnyckeln enligt 2 § 3 ska anvandas i
algoritmen.

12 kap. Krav pa sakerhet, prestanda,
tillforlitlighet och anvandningsmiljo

Saker het
Skydd av saker hetsfunktioner och sékerhetskritisk data

18§ Deindividuellakrypteringsnycklarna skalagras pa ett sdant st
att risken for réjning (kompromettering) av nycklarna minimeras.

28 Deindividuella krypteringsnycklarna ska lagras i ett minne som
inte kan andras €eller |asas av obehoriga eller kan l&sas ut med hjalp av
oscilloskop eller andra verktyg.

38 Intern data ska lagras i ett minne som inte kan modifieras eller
|ésas av obehdriga.
Kontrolldata skalagrasi ett minne som inte kan modifieras.

48 Mijukvara ska skyddas sa att den inte kan modifieras, utokas eller
I&sas ut fran kontrollenheten.

58 Mjukvara for kryptering och signering ska ligga i en sdker
komponent som &r konstruerad for sddan anvandning.

17
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68 Individuella krypteringsnycklar, intern data och kontrolldata ska
lagras i ett icke flyktigt minne utan rorliga delar. Minnet ska inte
behdva stromforsorjning for att lagrad data ska behdllas.

Transport och lagring

78 En kontrollenhet ska kunna transporteras och lagerhdllas utan att
individuella krypteringsnycklar eller intern data andras eller fér-
vanskas.

Skal skydd och plombering

88 En kontrollenhet ska inte vara Gppningsbar. Fysiska intrng och
intréngsforsok skavaravisuellt synliga.

98 En kontrollenhet ska vara plomberad med plomberingstape eller
motsvarande som ska klara temperaturomrédet -30 °C till +110 °C.
Om plomberingen bryts ska detta ge synliga spar.

108 Kontakt 3 ska vara plomberad med plomberingstape eller mot-
svarande som ska klara temperaturomrédet -30 °C till +110 °C. Om
plomberingen bryts ska detta ge synliga spér.

Krav pa prestanda och tillforlitlighet
Kontinuerlig drift och prestanda

118 En kontrollenhet ska kunna slutféra kryptering och lagring av
kontrolldata &ven vid strémavbrott.

128 Dataskakunnalagrasi minst 7 & den om kontrollenheten inte
ar stromforsorjd.

138 Enkontrollenhet skahaen livstid pAminst 7 .

148 Minnet som lagrar kontrolldata ska ha sddan kapacitet att det
kan hantera lagring av minst fem ars kontrolldata.

158 En kontrollenhet far inte forsena utskrift av kassakvitto s att
det & markbart av anvandaren eller paverkar dennes arbetsmiljo.
Anvandargréanssnitt

16 8 En kontrollenhet ska signalera om den fungerar eller inte.

178 En kontrollenhet ska signalera nér kopiering av kontrolldata till
externt minne &r klart.
Kontrollenheten ska signalera om fel uppstar vid kopieringen.

Prestanda klocka

188 En kontrollenhets realtidsklocka far inte avvika mer an +/-5
minuter per & i rumstemperatur (+20 °C).



Fysisk talighet

198 En kontrollenhet ska minst uppfylla IEC 721-3-7, sektion 7.
Den skaklarafritt fall < 1kgi klass 7M2.

Temperatur

208 En kontrollenhet ska klara den anvandningsmiljé den & avsedd
for och minst klara temperaturomrédet +5 °C till +40 °C.

Luftfuktighet

218 En kontrollenhet ska klara den anvandningsmiljé den & avsedd
for och minst klara luftfuktigheten 10-85% utan att kondensation
uppkommer som &r skadlig for enheten.

EMC (el ektromagnetisk immunitet och emission)

228 En kontrollenhet ska minst uppfylla immunitetskraven i SS-EN
55024, immunitet mot elektromagnetiska stérningar. Den ska minst
klara den avmagnetiseringsutrustning som anvands i kontrollenhetens
anvandningsmiljo.

238 En kontrollenhet ska minst uppfylla emissionskraven i klass B i
SS-EN 55022, gransvarden mot radiostérningar.
Elsékerhet

248 En kontrollenhet ska minst uppfylla elsékerhetskraven i SS-EN
60 950-1.

Anvandningsmiljo

258 Det ska finnas en beskrivning avseende vilken anvandnings-
milj6 som en kontrollenhet & avsedd for. Beskrivningen ska minst
omfatta specificering av krav enligt 18-24 88.

13 kap. Tillverkning, test och dokumentation

Tillverkning av kontrollenheter
Instéllning av klocka

18 Kontrollenhetens klocka ska vara instélld med svensk normaltid
och datum. Installningen ska géras innan kontrollenheten tillsluts.
Tillverkningsnummer och krypteringsnycklar

28 Tillverkningsnumret ska lagras i kontrollenheten innan den till-
sluts.
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38 Deindividudlakrypteringsnycklarna skalagrasi kontrollenheten
innan den tillsluts.

48 Skatteverkets huvudnyckel far inte lagrasi kontrollenheten.

Overensstammel se

58 Tillverkade kontrollenheter ska 6verensstdmma med den version
av produkten som har beddmts vid certifieringen.

Test och testdokumentation

68 For varje modell av en kontrollenhet ska det valideras att kraven
i dessa foreskrifter & uppfyllda.

Valideringen ska besta av f6ljande.

— Test av funktionerna som angesi 4-11 kap. i dessa foreskrifter.

— Test av kraven gdllande sdkerhet, prestanda, tillforlitlighet och
anvandningsmiljo som angesi 12 kap. i dessa foreskrifter.

78 Testdokumentation ska finnas for valideringen. Testdokumenta-
tionen ska innehélla beskrivning av testforfarande och testfall samt
anvandningsmiljo enligt 12 kap. 25 8. Dokumentationen ska tillhanda-
héllas pé begédran av Skatteverket.

Dokumentation av en kontrollenhet

88 Det ska finnas detaljerad dokumentation av kontrollenhetens
mjuk- och hérdvara med funktionsbeskrivningar samt av anvandnings-
miljon.

Dokumentationen skatillhandahdll as pa begéran av Skatteverket.

98 Det ska finnas dokumentation avseende instruktion for installa-
tion av kontrollenheten.

108 Det ska finnas dokumentation (anvandarhandbok) avseende
kontrollenhetens alla funktioner. Anvandarhandboken ska vara pa
svenska eller engelska och &tflja kontrollenheten vid leverans.

118 Tillverkaren ska fora ett register Over tillverkade kontroll-
enheter med uppgifter om nér de tillverkats, tillverkningsnummer och
identitet pa& anvand huvudnyckel. P& begaran fran Skatteverket ska
tillverkaren tillhandahalla uppgifter fran registret.

14 kap. Certifiering av kontrollenhet

Inledande bestdmmel ser

18 Av lagen (2007:592) om kassaregister m.m. jamférd med lagen
(1992:1119) om teknisk kontroll framgér att en kontrollenhet ska
certifieras av ett certifieringsorgan som ackrediterats fér denna uppgift
av Styrelsen for ackreditering och teknisk kontroll, SWEDAC. Ett



certifieringsorgan ska uppfylla kraven i SWEDAC:s foreskrifter om
organ som certifierar produkter.

28 Basen for certifiering ska vara SS-EN 45011:1998 — Certifie-
ringsorgan — Allménna krav vid certifiering av produkter (1SO/IEC
Guide 65:1996) samt STAFS-2007:12° och STAFS 2007:21°,

38 Varjemodell av en kontrollenhet ska certifieras. Certifiering ska
utforas av ett certifieringsorgan som ackrediterats for uppgiften enligt
lagen (1992:1119) om teknisk kontroll.

48 Certifieringen ska omfatta tester av funktioner, sdkerhet,
prestanda, tillforlitlighet och anvandarmiljo samt krav pa tillverkning
som anges i denna foreskrift. Som tolkningsdokument for krav pa
mjukvara ska WELMEC 7.2 anvandas. | tilldmpliga fall ska aven
WELMEC 2.2 anvandas. Som tolkning mot WELMEC:s riskniva ska
riskniva D féljas.

58 Specifikation ska finnas avseende vilka anvandningsmiljéer som
olika kontrollenheter & avsedda att fungera i. Minst en typ av
anvandningsmiljo ska anges. Certifiering gors med hansyn tagen till
modell och angiven anvandningsmiljo.

68 Certifiering kan &ven utforas av ett certifieringsorgan fran ett
annat land inom Europeiska unionen, Turkiet eller Europeiska ekono-
miska samarbetsomradet om organet uppfyller kraven i standarden SS-
EN 45011:1998 — Certifieringsorgan — Allméanna krav vid certifiering
av produkter (ISO/IEC Guide 65:1996) och har ackrediterats for upp-
giften av ett ackrediteringsorgan som uppfyller kraven i standarden
SS-EN ISO/IEC 17011:2005, eller av ett certifieringsorgan fran ett
land inom Europeiska unionen, Turkiet eller Europeiska ekonomiska
samarbetsomradet som pa annat Sitt erbjuder motsvarande garantier i
frAga om teknisk och yrkesmdssig kompetens samt garantier om
oberoende.

Utveckling och framtagning av kontrollenhet

78 Tillverkaren ska granska de koder som ingar i kontrollenhetens
programvara for att sékerstélla att programmets funktionalitet Gverens-
stdmmer med dessa foreskrifter (kodgranskning). Kodgranskningen
ska dokumenteras.

88 Tillverkaren ska gora en sarbarhetsanalys av kontrollenheten. De
sérbarheter som identifieras ska analyseras och konsekvensbeddmas.
Nodvandiga sakerhetsdtgarder ska vidtas for att minimera Sérbar-
heterna.

2 Styrelsens for ackreditering och teknisk kontrol] (S\NEDAC) foreskrifter och
9llmanna réd om ackreditering av organ som certifierar produkter.

Styrelsens for ackreditering och teknisk kontroll (SWEDAC) féreskrifter och
aIImanna rad om organ som certifierar | T-s3kerhet.
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98 Tillverkaren ska ta fram en dvergripande beskrivning (hdg-
nivabeskrivning) och en detaljerad beskrivning (Iagnivabeskrivning)
som ska anvandas i sdrbarhetsanalysen enligt 8 8. Hognivabeskriv-
ningen ska innehdlla en overgripande beskrivning av hur kontroll-
enheten fungerar samt dess anvandningsmiljo och sdkerhetsfunktioner.
L&gnivabeskrivningen ska innehdlla en detaljerad beskrivning av
programvara, kéllkod och vilka mekanismer som utfér de funktioner
som anges i dessa foreskrifter.

108 Tillverkaren ska utfora sdkerhetstester for att validera de
&tgarder som vidtagits efter genomford sirbarhetsanalys. Atgéarderna
ska testas for att verifiera att inforda sakerhetsfunktioner fungerar pa
ett tillforlitligt satt.

Tillverkaren ska dokumentera gjorda sdkerhetstester i form av
testfall och testmiljo. Testresultaten ska vara repeterbara.

Utvardering

118 Certifieringsorganet ska vid beddmning av sdkerhetstesterna
anvanda internationella standarder eller accepterade normativa
specifikationer. Tillverkarens egna metoder for beddmning av
sikerhetstesterna far anvandas om dessa ger minst samma sakerhet vid
beddmningen.

128 Certifieringsorganets utvérdering av sdkerhetsfunktioner ska
minst omfatta

— skydd av individuella krypteringsnycklar i kontrollenheten

— skydd av kontrollenhetens programvara

— skydd av kontrolldata.

138 Certifieringsorganets analys och test av kontrollenhetens
sdkerhetsfunktioner ska minst omfatta

— att individuella krypteringsnycklar inte kan andras eller lasas ut
frén kontrollenheten

— att kontrollenhetens programvarainte kan andras

— att Skatteverkets kontrolldata inte kan éndras eller raderas.

148 Certifieringsorganet ska kontrollera att det &r sparbart
— om individuella krypteringsnycklar i kontrollenheten raderas
— om kontrollenhetens programvara raderas
— om Skatteverkets kontrolldata har &ndras eller raderas.

158 Certifieringsorganet ska utvérdera och bedtma tillverkarens
sérbarhetsanalys och sakerhetstester samt vid behov utfora egna saker-
hetstester. Certifieringsorganet ska vid behov utféra nédvandiga pene-
trationstester for att identifiera ytterligare sdrbarheter hos kontroll-
enheten som inte omfattas av tillverkarens sérbarhetsanalys.

168 Certifieringsorganet ska utvérdera och beddma tillverkarens
kodgranskning. Vid behov ska certifieringsorganet utféra egen kod-
granskning.



178 Certifieringsorganet ska minst en gang per a genomfdra ut-
véardering (referensprovning) av kontrollenheter fran tillverkarens till-
verkningsmilj6. Referensprovningen ska minst omfatta de erfarenhets-
massigt mest kritiska funktionerna i kontrollenheten. Referensprov-
ningen ska vara faktabaserad och ske fran ett fran produktionen repre-
sentativt urval.

Revision
188§ Caertifieringsorganet ska initialt och minst en gang per & gora

revision av tillverkarens produktionsmiljo. Revisionen ska goras pa
plats.

Produktionsmiljon
L edningssystem

198 Tillverkaren ska ha dokumenterade rutiner i form av
ledningssystem for produktionsmiljon motsvarande 1SO 9001. Led-
ningssystemet ska dessutom motsvara de krav som angesi 20 — 36 §8.

Ledningssystemet ska kontinuerligt revideras for att svara upp mot
de krav och risker som finns.

208 Det ska finnas en riskanalys som underlag for tillverkarens
ledningssystem. Tillverkaren skainitialt och minst en gang per & gora
en riskanalys. En riskanalys ska alltid ingd som underlag vid varje
andring av produktionsmiljon. En riskanalys behdver dock inte géras
om andringen av produktionsmiljon uppenbarligen inte forandrar
hotbilden mot produktionsmiljon (sakerhet och kvalitet).

218 Enriskanalys ska omfatta

— hantering av krypteringsnycklar

— produktionsprocessen fran utveckling till tillverkning

— vilka hot som finns mot informationssakerheten

— vilka nodvandiga skyddsétgarder som behovs for att upprétta
lampligt skydd for tillgngar knutna till produktionsmiljon for kon-
trollenheter.

Med tillgdngar avses sddana tillgangar som &r kritiska for kon-
trollenhetens kvalitet och sakerhet (tillforlitlighet).

228 Tillverkaren ska vidta de skyddsatgarder for produktionsmiljon
som i riskanalysen bedomts som nddvandiga for att uppratthdlla lamp-
ligt skydd for tillgangar knutnatill kontrollenheten.

Tillverkaren ska vidta nodvandiga skyddsdtgéarder samt vidta
atgarder for att bevaka kvarstéende risker.

Tillverkaren ska hantera nya och kvarstidende risker genom om-
vérldsbevakning i den omfattning som behovs.

238 Tillverkaren ska tydligt definiera ansvarsférdelningen for
informationssakerheten i sin produktionsmiljé samt férdela ansvaret i
roller. Sarskilt ska ansvaret for hantering av ledningssystemet,
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Skatteverkets huvudnyckel och individuella krypteringsnycklar vara
tydligt definierade. For varjeroll ska det finnas en riskprofil .

248 Tillverkaren ska tillse att de roller som & definierade
upprétthalls av personer som har tillracklig kompetens, & lampliga for
sinaroller och att de forstér sitt ansvar for de roller som detilldelats.

258 | sin produktionsmilj6 ska tillverkaren ha rutiner for hantering
och rapportering av sdkerhetsincidenter och for incidentrapportering.
Resultatet av incidenthanteringen ska anvandasii riskhanteringen.

268 Verksamhetskritisk data och system for utveckling och
tillverkning av kontrollenheter ska skyddas fran obehdrig atkomst
genom behdrighetskontroller och spérbarhet ner pa individniva
Tillverkaren ska sékerstélla att varje anvéandares atkomstmojligheter &r
begransade. Atkomstméjligheterna ska vara baserade pa behérighet,
ansvarsomrade och tilldelad roll.

For att sakerstalla spérbarhet ska nédvandiga uppgifter samlas in
och lagras. Datainsamlingen av de nddvandiga uppgifterna ska minst
omfatta uppdatering av programvara och utbyte av huvudnyckel.
Uppgifterna ska lagras pa ett sakert sdtt och under sa lang tid som
beddms skaligt av certifieringsorganet.

Tillverkaren ska regelbundet analysera insamlade uppgifter med
avseende pa att sskerstdlla att ingen obehorig dtkomst eller obehdrig
anvandning av data och system har skett.

278 Tillverkaren ska tilldmpa rutiner for andringshantering for att
sdkerstélla att tillverkade kontrollenheter &r i enlighet med den kon-
trollenhet som beddmdes under certifieringen.

Det ska finnas rutiner fér &ndringshantering avseende uppdatering
av programvaran i kontrollenheten och uppdatering av al operativ
programvarai tillverkningsprocessen.

28 8 | produktionsmiljon skatillverkaren harutiner fér informations-
sakerheten. Efterlevnaden av rutinerna ska kontrolleras genom interna
revisioner. Genomgang av rutinernas |amplighet ska ske kontinuerligt.

Skattever kets huvudnyckel

298 Tillverkaren ska hantera Skatteverkets huvudnyckel pa ett
sakert sétt under heladess livdléngd.

| sin produktionsmiljo ska tillverkaren férvara och anvanda Skatte-
verkets huvudnyckel pé ett sddant st att risken minimeras for att den
réjs (komprometteras).

308 Tillverkaren ska sékerstélla att al hantering av Skatteverkets
huvudnyckel sker under sddana former att minst tva hos tillverkaren
anstéllda personer samtidigt &r nérvarande.

Tillverkaren ska samla in och for tillsynsandama kunna delge
Skatteverket information om spérbarhet p& individniva avseende
hantering av huvudnycklar.



318 Tillverkaren ska utan drojsmal informera certifieringsorganet
och Skatteverket om en huvudnyckel misstanks vara eller har konsta:
terats vara rojd. Certifieringsorganet och Skatteverket ska ocksa infor-
meras om orsaken till detta. Den rdjda huvudnyckeln ska forstoras
utan dréjsmal och den fé&r inte anvandas for att generera individuella
krypteringsnycklar.

328 Kopiering av Skatteverkets huvudnyckel far enbart ske i den
sékra produktionsmiljén och enbart i den utstrdckning som det ar
nodvandigt. Kopior av huvudnyckeln ska hanteras som originalet.
Kopior av huvudnyckeln som behovs for mellanlagring ska forstoras
utan drojsmal och paett sadant satt att de inte kan terskapas.

338§ Tillverkaren ska forstora Skatteverkets huvudnyckel om dess
giltighet upphor eller om Skatteverket stéller krav pa forstoring av en
huvudnyckel. D4 tillverkning av kontrollenheter upphor ska tillverk-
aren forstora alla huvudnycklar.

Forstoringen ska ske utan dréjsmdl och pa sidant sitt att
huvudnyckeln inte kan 8terskapas.

Individuella krypteringsnycklar

348 Tillverkaren ska generera och hantera individuella krypterings-
nycklar i tillverkningsmiljon pa ett sddant sétt att risken minimeras for
att nycklarnargjs.

Individuella krypteringsnycklar far inte kopieras eller lagras utanfor
kontrollenheten efter det att kontrollenheten &r tillverkad. Kopior av de
individuella krypteringsnycklarna som har skapats fér mellanlagring
eller i tillverkningsprocessen ska forstéras utan drojsmal och pa ett
sadant st att de inte kan dterskapas.

358 Tillverkaren ska utan dréjsmal informera certifieringsorganet
och Skatteverket om en individuell krypteringsnyckel, i en kontroll-
enhet som har |1dmnat tillverkaren, misstanks vara eller har konstaterats
vara rojd. Certifieringsorganet och Skatteverket ska ocksa informeras
om orsaken till detta.

368 Tillverkaren far enbart generera individuella krypteringsnycklar
for kontrollenheter som uppfyller kraven i dessa foreskrifter. Andra
genererade individuella krypteringsnycklar ska tillverkaren omedel bart
forstora pa ett sakert sétt.

Certifikat

378 Innan kontrollenheten tillhandahalls pa den svenska marknaden
ska tillverkaren lamna uppgift om kontrollenhetens certifikatsheteck-
ning till Skatteverket.

388 Certifieringsorganet ska aterkalla ett certifikat
— omtillverkaren inte har foljt bestémmelsernai dessa foreskrifter
— omtillverkaren har réjt Skatteverkets huvudnyckel
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— om tillverkaren pa annat sétt har gjort ndgot som innebar att
kontrollenheten inte skulle ha godkants vid certifieringen eller inte
skulle komma att godkénnas vid en fornyad certifiering.

Certifieringsorganet ska dven utvardera om ytterligare dtgarder bor
vidtagas mot tillverkaren

Vid &erkalande av ett certifikat ska certifieringsorganet utan
drojsmd underrétta Skatteverket om indragningen och orsaken till
denna.

398 Caertifieringsorganet ska faststélla kriterier for nér en fornyad
certifiering ska goras. Kriterierna ska minst omfatta vasentliga and-
ringar av kontrollenheten och vasentliga andringar av produktions-
miljon.

Dessa foreskrifter trader i kraft den 1 april 2009.

Pa Skatteverkets vagnar

MATS SIOSTRAND
Marie Berg
(Produktionsavdel ningen,
verksamhetsenhet 2)



