Regeringsratten RR 2004 ref. 97

Malnummer: 1425-04 Avdelning: 2

Avgorandedatum: 2004-12-21

Rubrik: Sekretess enligt 5 kap. 2 § 1 sekretesslagen har ansetts galla for
uppgifter om samtliga datorer med tillhérande utrustning vid en
tingsratt med avseende pa tillverkningsnummer, fabrikat, typ,
inventarienummer och inképsdatum.

Lagrum: 5 kap. 2 § 1 sekretesslagen (1980:100)

Raéttsfall:

REFERAT

Goteborgs tingsratt beslutade den 2 september 2003 med stdéd av 5 kap. 2 § 1
sekretesslagen (1980:100) att avsld K.J:s begéran att fa ut en forteckning éver
samtliga datorer och servrar vid tingsratten med avseende pa
inventarienummer, typ, tillverkningsnummer, fabrikat och inképsdatum. Enligt
tingsrattens uppfattning var det férenat med stora sakerhetsrisker att Idmna ut
de begdrda uppgifterna eftersom de kunde anvandas for en kartlaggning av
datorutrustning p& ett sddant sétt att intrdngsforsok eller virusspridning skulle
underlattas.

K.]J. dverklagade och vidholl sin begaran.

Kammarratten i Géteborg (2004-02-17, Andersson, Edlund, /&berg, referent)
yttrade: Enligt 5 kap. 2 § 1 sekretesslagen galler sekretess for uppgift som
lamnar eller kan bidra till upplysning om sakerhets- eller bevakningsatgard med
avseende pa byggnader eller andra anldggningar, lokaler eller inventarier om
det kan antas att syftet med atgarden motverkas om uppgiften réjs. - I malet
har inhamtats yttranden fran Domstolsverket samt Post- och telestyrelsen,

PTS.

Domstolsverket anfér i huvudsak foljande. Med hjalp av tillverkningsnummer
eller serienummer kan den som vill géra olika typer av skadliga ingrepp mycket
I&tt bilda sig en uppfattning av vilken typ av datorer som finns pa domstolarna.
Med den informationen kan man latt ta reda pa eller géra valgrundade
antaganden om vilken BIOS (Basic Input Output System) de olika datorerna koér
pa. BIOS &r en samling rutiner fér in- och utmatning som utnyttjas av PC-DOS,
MS-DOS och program som kors i datorer som har detta operativsystem. Eller
annorlunda uttryckt; en BIOS &r en sorts mycket grundldaggande dataprogram
som styr harddisk, grafikkort m.m. Varje BIOS har mer eller mindre kanda
brister. S&dan information finns tillganglig pa Internet - om inte annat via vissa
diskussionsforum. Har man information om vilken BIOS som anvands kan den
informationen underlatta for den som vill géra ett virusangrepp eftersom den
personen kan anpassa viruset efter BIOS:en. - Vidare kan de olika uppgifterna
sammantaget underlatta for den som vill gora olika typer av skadliga angrepp.
Uppgifter om typ av datorer och servrar, tillverkningsnummer m.m. kan utgéra
grund for vidare antaganden om vilken programvara eller operativsystem som
exempelvis kérs pa servern. En sddan kartlaggning ger sdledes grund for
antaganden som kan underlatta angrepp av virus eller s.k. maskar. -
Sammanfattningsvis kan saledes ségas att dessa uppgifter ensamma men
sarskilt i férening med varandra kan anvandas for kartlaggning i syfte att stjala
datorutrustning, att géra dataintrdng i Domnét (domstolarnas gemensamma
natverk) och att utsatta Domnat for virusattacker. Nar det géller de tva
sistnamnda riskerna beddmer Domstolsverket det som sarskilt riskabelt att



lamna ut uppgift om tillverkningsnummer eller serienummer. Detta galler
oavsett om de andra uppgifterna lamnas ut eller inte.

PTS anfor féljande. Ett datorsystem eller natverk ar uppbyggt av en mangd
olika komponenter. De viktigaste och mest grundldggande av dessa ar den
hdrdvara och mjukvara som agerar som server och olika former av
brandvaggar i natverket. Precis som det nar en person avser att olovligt bereda
sig tilltrade till en byggnad - da det &r en avsevard fordel att ha tillgdng till en
ritning dver byggnaden - galler motsvarande avseende datorndtverk. Med
tillrackligt manga uppgifter avseende den hardvara och mjukvara som
natverket fysiskt och logiskt @r uppbyggt av blir méjligheterna att med
framgdng utféra ett angrepp betydligt stérre. Detta till stor del pa grund av att
ett angrepp i sddana fall kan bli betydligt effektivare och att eventuella
o6vervakningssystem inte har samma moéjlighet att upptécka angreppen. - De
olika uppgifter som &r aktuella i malet kan utgéra delar av just en sadan ritning
till ett system. Uppgifterna kommer nedan att bedémas var for sig och avslutas
med en sammanfattning. - Tillverkningsnummer eller serienummer ar den av
uppgifterna som innebér storst sdkerhetsrisk. Med ett sddant nummer &r det
tamligen enkelt att ta reda pa mer eller mindre exakt vilka komponenter
(h&rdvara) en utrustning bestar av samt nar dessa tillverkades. Med
uppgifterna om hardvara och tillverkningsdatum kan vélgrundade antaganden
gdras om vilka operativsystem och vilken programvara som anvands i
terminalen. Eftersom alla operativsystem och programvaror har vissa
sdakerhetsrisker ar denna information viktig om man avser att vidta ett angrepp
da informationen utgér en fingervisning om vilka verktyg och angreppsmetoder
som &r effektiva och verkbara. Aven hardvaran i sig kan innehdlla
sékerhetsbrister som kan exploateras. Uppgifterna om hrdvara &r darmed inte
en sakerhetsrisk endast for att informationen kan leda vidare till vilken
mjukvara som anvénds. Fér att géra en enkel liknelse sd inneb&r kunskapen
om typ av dérr och 138s att en person med adekvat kunskap vet vilken typ av
dyrk eller sldgga som pa kortast tid och minst markbara satt 6ppnar dérren. -
Inképsdatum samt typ och fabrikat ar uppgifter som tillsammans och var for sig
kan anvandas for liknande harledningar som tillverkningsnummer. Inképsdatum
ger en hanvisning till typ av system i vart fall pd sddant sétt att det inte kan
vara frdga om nagon hardvara som marknadsférts efter inképsdatumet. Typ
och fabrikat ger en mer direkt hanvisning till vilken slags h&rdvara det ror sig
om och darmed en fingervisning till vilka operativsystem och vilken mjukvara
som troligen anvénds. Uppgifterna far dock anses vara av sdmre precision &n
tillverkningsnumret eftersom de inte utgér en lika exakt identifiering som
tillverkningsnummer. Aven om precisionen blir sdmre &r det dock PTS
uppfattning att uppgifterna var for sig och tillsammans utgdr en
sakerhetsmassig risk om de sprids, |3t vara inte av samma dignitet som
tillverkningsnumret. - Inventarienummer far antas vara en identifikation av
utrustningen fran &garen till utrustningens egen férteckning. Ett
inventarienummer i sig kan knappast ha ndgon betydelse fér ndgon som inte
har tillgang till sjdlva inventarielistan eller i vart fall kinnedom om hur denna &r
uppbyggd. Tillgdng till ett inventarienummer kan emellertid antas underl&tta
vidare eftersdkningar efter information om vilken typ av utrustning som ddéljer
sig bakom inventarienumret. Om det i inventarienumret ingdr ndgon slags
tidsangivelse ger inventarienumret ocksa en hanvisning till inképsdatum varfér
delvis samma 6vervaganden som redovisats fér denna typ av uppgift ovan kan
anféras dven har. Inventarienummer far dock av dessa fyra typer av uppgifter
anses vara den som ar av minst risk ur en sakerhetsaspekt. - Det ar
sammantaget PTS uppfattning att ovan namnda uppgifter sa vitt de avser
datorer och terminaler som ing%r i ett natverk, sarskilt om natverket ar
atkomligt utifrdn, utgér uppgifter som var fér sig och sammantaget kan
innebadra sakerhetsmassiga risker. I synnerhet tillverkningsnummer utgér en
kanslig uppgift men aven uppgifterna i 6vrigt kan harledas till information som
ar sakerhetsmassigt kanslig. Av de fyra uppgifterna far inventarienummer
sdgas vara av lagst sdkerhetsrisk. - Aven om uppgifterna i sig i vissa fall inte
kan anses vara av direkt skadligt material som ensamt kan anvandas for att
olovligt bereda sig tillgdng till systemet i sin helhet utgér de uppgifter som &r



ett viktigt led i efterforskningen av svagheter i systemet vilket i sin tur @r en
viktig del for att f& kannedom om angreppsméijligheter. Sadana svagheter ger
forvisso ofta inte ndgon person en direkt tillgang till systemet men kan avsevart
hoja effektiviteten for ett angrepp. Med effektivitet avses bade snabbheten i ett
angrepp och de mdjligheter en angripare har att dolja sitt angrepp. Effektivitet
ar synnerligen viktig vid ett angrepp av detta slag, inte minst med tanke pa att
de mojligheter till skydd som finns ofta har svarigheter att skilja p3 tilldten och
otilldten dtkomst. Ett framgangsrikt angrepp kan naturligtvis orsaka mycket
stora skador.

Kammarratten gor féljande bedémning. - Betraffande uppgifter om
tillverkningsnummer anser kammarratten, med hansyn till vad Domstolsverket
samt PTS anfort, att ett utldmnande kan antas motverka syftet med de
sékerhetsdtgarder som vidtagits for att skydda domstolens datasystem. Det
foreligger darmed hinder enligt 5 kap. 2 § 1 sekretesslagen att lamna ut
begérda uppgifter om tillverkningsnummer. Ocksa kdnnedom om datorernas
och servrarnas fabrikat, typ, inventarienummer och inképsdatum kan, i vart fall
om uppgifterna féreligger tillsammans, antas innebéra en sadan risk som
beskrivits ovan. Aven dessa uppgifter omfattas darfér av sekretess och skall
sdledes inte lamnas ut. - Kammarratten avslar dverklagandet.

K.J. fullféljde sin talan.

Regeringsratten (2004-12-21, Lavin, Billum, Eliason, Almgren, Kindlund)
yttrade: Skélen for Regeringsrattens avgérande. Regeringsratten gér samma
bedémning som kammarratten.

Regeringsrattens avgdrande. Regeringsratten faststéller kammarrattens dom.

Féredraget 2004-11-24, féredragande Nilsson, malnummer 1425-04

Sokord: Allman handling sekretess eller inte
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